
 

 

 

 

Kudelski Security announce sa nouvelle generation de  
service de détection et réponse managés, MDR ONE Resolute 

Cette solution complète et innovante ouvre la voie à une sécurité proactive grâce à des 
fonctionnalités de détection et de réponse basées sur les risques et renforcées par l’IA. 

 

Cheseaux-sur-Lausanne, Suisse, et Phoenix (AZ), USA – 4 décembre 2023 –  Kudelski 
Security, la division cybersécurité du Groupe Kudelski (SIX :KUD.S), annonce le lancement de la 
nouvelle version de son service MDR (Managed Detection and Response), MDR ONE Resolute. 
Ce service a pour ambition d’aider les entreprises désireuses de réduire les risques cyber à 
renforcer leur résilience tout en ayant une meilleure maîtrise des coûts. MDR ONE Resolute est 
basée sur FusionDetect™, une plateforme XDR qui évolue constamment et qui intègre des 
technologies de sécurité innovantes, de l’IA et des ensembles d’outils spécialisés, afin d’aider les 
entreprises à minimiser l’impact d’une violation de données sur leur réputation et leur résultats 
financiers. 

« Aujourd’hui, les fournisseurs de managed services travaillent 24 heures sur 24 pour garder une 
longueur d’avance sur des attaques de plus en plus sophistiquées accélérées par l’IA, et affronter 
un paysage de gestion des menaces de plus en plus complexe »,  déclare Jacques Boschung, 
Head of Kudelski Security. « MDR ONE Resolute change la donne. De part son nom, MDR 
ONE Resolute reflète notre engagement à aider les clients à atteindre une position proactive en 
matière de sécurité et à renforcer leur résilience ».  

MDR ONE Resolute se différencie par une approche contextuelle et basée sur une évaluation 
des risques réels permettant de proposer aux clients un meilleur retour sur investissement et des 
résultats de sécurité accrus : 

• Acquisition systématique  des données avec  analyses avancées. L’intégration d’un 
data lake performant avec notre plateforme XDR FusionDetect permet l’acquisition, le 
stockage et l’organisation de données illimitées à un coût prévisible. Des analyses 
avancées sont menées et continuellement mises à jour pour détecter les anomalies et 
révéler les menaces avérées et émergentes. En outre, la rétention des données est « 
toujours active », ce qui permet aux analystes d’investiguer sur des événements 
historiques et d’effectuer des analyses longitudinales. Le service évolue de manière 
élastique en fonction des besoins du client, évitant de devoir choisir  entre les objectifs de 
sécurité et des  coûts de stockage des données porhibitifs. 

• Détection des menaces, investigation et réponse basées sur les risques. Les 
données pertinentes sont enrichies par le contexte de l'entreprise et les renseignements 
sur les menaces, puis mises en corrélation avec de multiples événements pour décrypter 
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les scénarios d'attaques, priorisés par niveau de risque. Cela permet ainsi de réaliser des 
investigations très ciblées qui fourniront des informations exploitables, pour une réponse 
rapide et priorisée via une plateforme SOAR intégrée. 

• Collaboration clients améliorée et visibilité accrue dans la gestion des menaces. Le 
service MDR ONE Resolute met l'accent sur la clarté totale des renseignements et des 
analyses. Cette approche place le client dans une position de copilote, plutôt que de 
simple utilisateur. De plus, les clients bénéficient d’une  autonomie accrue – grâce à 
l’accès à la plateforme XDR FusionDetect™, pour ajouter de nouvelles sources de 
données de sécurité, créer des règles de détection, exécuter des requêtes et mener leur 
propres investigations. 

• Amélioration de la cyber résilience. Dans le cadre du service MDR ONE Resolute, les 
clients ont accès à un portail, qui fournit des tableaux de bord, des rapports, des 
tendances, des analyses comparatives, des informations exploitables sur des incidents 
avérés et des activités de réponse. Le portail client fournit également des conseils en 
matière de cyber résilience - des recommandations de sécurité prioritaires sur la façon de 
renforcer la posture de sécurité, de prévenir les potentielles violations et d'adopter une 
approche réellement proactive. 

• Un déploiement  rapide et un meilleur retour sur investissement. En tant que solution 
clé en main, MDR ONE Resolute s'intègre à la technologie existante du client et élimine 
le besoin d'investissements d’un SIEM coûteux. L'intégration et les réglages de mise en 
service complète prennent quelques semaines au lieu de quelques mois, accélérant ainsi 
le délai de rentabilisation et un meilleur retour sur investissement par rapport à un service 
MDR traditionnel. 

« Ce nouveau service MDR étend nos capacités de détection et de réponse d'une manière 
efficace », déclare Christophe Nicolas, Senior Vice President et Group CIO du Groupe 
Kudelski. « La visibilité accrue et le contexte fournit dans les remontées d’incidents nous 
permettent de nous focaliser sur les informations qui importent, et nos professionnels de la 
sécurité peuvent ainsi faire davantage avec les données de sécurité et de risque dont ils 
disposent. MDR ONE Resolute nous donne une vision claire des activités et du comportement 
des attaquants, ainsi que de leurs principaux objectifs. Mais surtout, il nous offre une approche 
véritablement collaborative entre les équipes de sécurité et permet des perspectives d'action 
supplémentaires grâce à des capacités d'analyse de données inégalées. » 

Kudelski Security continue d'être reconnu par l'industrie pour son excellence en matière de 
sécurité , qui permet d'obtenir des résultats plus rapides et plus efficaces. L'entreprise a 
récemment été reconnue comme « Champion » par Bloor Research dans sa mise à jour du 
marché MDR 2023, a été primée six années consécutives dans le Gartner Market Guide pour les 
services MDR, et quatre fois dans le Market Guide pour les services de Digital Forensics et 
d'Incident Response.  

Pour plus d'informations sur les services MDR de Kudelski Security, rendez-vous sur 
https://kudelskisecurity.com/services/managed-detection-and-response/  
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A propos de Kudelski Security 
Sécurité Kudelski Security est le premier conseiller et innovateur en matière de cybersécurité 
pour les organisations les plus soucieuses de leur sécurité. Notre approche à long terme des 
partenariats avec nos clients nous permet d'évaluer en permanence leur position en matière de 
sécurité afin de recommander des solutions qui réduisent les risques commerciaux, maintiennent 
la conformité et augmentent l'efficacité globale de la sécurité. Avec des clients parmi lesquels 
figurent des entreprises du Fortune 500 et des organisations gouvernementales en Europe et aux 
États-Unis, nous nous attaquons aux environnements les plus complexes grâce à un ensemble 
inégalé de capacités de solutions comprenant le conseil, la technologie, les services de sécurité 
managés et l'innovation personnalisée. Pour plus d'informations, visitez le site 
www.kudelskisecurity.com/fr/ 
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